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1. Uvodni informace o dokumentu

1.1. Udaje o zpracovateli

1.1.1. Nazev a adresa zpracovatele, kontaktni udaje
SECURITY consulting s.r.o.

Hory 106, 360 01 Karlovy Vary

Telefon: +420 353 235 712

E-mail: info@securityconsulting.cz

ICO: 29065909

1.1.2. Zpracovatelsky tym

Jméno Telefon E-mail
Ing. Libor Sladky +420 731441 861 info@securityconsulting.cz
Jan Beran +420 731 441 872 beran@securityconsulting.cz

1.2. Udaje o objednateli

1.2.1. Nazev a adresa objednatele, kontaktni Udaje
Mésto Nymburk

Nameésti Pfemyslovc 163/20, 288 02 Nymburk

Telefon: +420 325 501 101

E-mail: mail@meu-nbk.cz

ICO: 00239500

DIC: CZ00239500
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1.3. Uéel dokumentu

Ucelem tohoto dokumentu je popsat aktudlni stav méstského dohledového
videosystému ve mésté Nymburk a zhodnotit ho v kontextu pozadavk( na:

e zvySeni bezpecnosti ve mésté Nymburce pomoci dohledového videosystému,
o zefektivnéni vykonu dohledu nad méstskym kamerovym systémem,

e sledovani modernich trend(l v oblasti bezpeénostnich technologii,

e zajiSténi kybernetické bezpecnosti méstského kamerového systému,

e udrZovani méstského kamerového systému v provozuschopném stavu,

e zajiSténi provozovani kamerového systému v souladu s platnou legislativou,

e definovani strategie rozvoje a udrzby kamerového systému v pfistich letech.

1.4. Obsah dokumentu

V prvni ¢asti dokumentu je provedena analyza soucasného kamerového systému. Jsou
popsany jeho silné a slabé stranky a z nich vyplyvajici potfeby navaznych opatreni.
V ndvrhové ¢asti jsou nejprve popsany pozadavky na modernizaci kamerového systému
ze strany meéstské policie, statni policie a strategickych dokumentu. Dale jsou popsana
konkrétni opattfeni. V posledni, implementacni ¢asti, je popsan doporuceny
harmonogram zavadéni navrhovanych opatreni.

Analyticka cast Navrhova cast Implementacni

cast

*Popis ePozadavky na eNavrh postupné
stavajiciho modernizaci realizace
stavu méstského opatreni z
dohledového dohledového navrhové Casti.
videosystému. videosystému. ePtredpokladané
*Navriena naklady a
opatreni pro zpUsob
rozvoj financovani.
dohledového eDoporuceni pro
systému. zadavaci
dokumentaci.
g J o J g J

1.5. Vazba na strategické dokumenty

Dokument navazuje na strategické dokumenty schvalené zastupitelstvem mésta a dalsi
souvisejici dokumenty. Jsou to zejména tyto dokumenty:

e Strategicky plan mésta Nymburk 2024+

e Koncepce komunikace mésta Nymburk (2022)

e Strategicky plan prevence kriminality mésta Nymburk (2017)

e Koncepce prevence kriminality Stfredoceského kraje 2023-2027
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2. Popis soucasného stavu a charakteristika mésta
Nymburk

2.1. Zakladni udaje o mésté Nymburk

Nymburk je byvalé kralovské mésto v okrese Nymburk ve Stfedoceském kraji, lezici na
fece Labi. Mésto se nachazi asi 45 km vychodné od Prahy, zhruba 30 km jihovychodné
od Mladé Boleslavi a 6 km severozapadné od Podébrad.

e Rozloha: Mésto ma rozlohu 20,59 km?.

e Pocet obyvatel: V roce 2024 zde Zije pfiblizné 15 510 obyvatel.

e Historie: Nymburk byl zaloZzen kolem roku 1275 kralem Pfemyslem Otakarem II.
Béhem stredovéku to bylo jedno z nejdulezitéjsich a strategickych mést v
kralovstvi, protoze chranilo Prahu a bylo dulezitym pilifem kralovské moci.
Béhem tficetileté valky byl Nymburk vypalen a vyplenén a opevnéni bylo témér
Uplné zniceno.

e Poloha: Nymburk se nachdzi na obou brezich feky Labe a leZi na soutoku rfek
Labe a Mrlina.

Historické jadro mésta s Zelezni¢ni a primyslovou tradici je od roku 1992 méstskou
pamatkovou zénou.

2.2. Prevence kriminality

Ve mésté Nymburk je Gzemni odbor a obvodni oddéleni Policie Ceské republiky a mésto
zfidilo Méstskou policii.

Dle vyjadieni PCR dopisem starostovi mésta a zastupitelstvu ze dne 12.4.2024 se obvodni
oddéleni potyka s naristem majetkové a drogové kriminality.

Méstska policie Nymburk se zaméfuje na zabezpecovani mistnich zalezitosti verejného
poradku a plnéni dalsich Ukold podle zakona ¢. 553/1991 Sb. o obecni policii nebo
zvlastniho zdkona. Prispivd k ochrané a bezpecnosti osob a majetku, dohlizi na
dodrzovani pravidel obcéanského souziti, dohlizi na dodrzovadni obecné zavaznych
vyhlasek a nafizeni obce. Méstska policie se také podili na dohledu na bezpeénost a
plynulost provozu na pozemnich komunikacich, na dodrzovani pravnich predpisu
o ochrané verejného poradku a na prevenci kriminality v obci.

2.2.1. Projekt ,Bezpecny Nymburk*

Web Bezpecny Nymburk pravidelné informuje o kriminalnich kauzach v Nymburce.
Stranka také poskytuje statistické prehledy kriminality a mapy kriminality v Nymburku a
okoli. Tyto informace pomahaji ob¢anlim [épe porozumét bezpecnostni situaci ve mésté.
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3. Aktualni stav méstského dohledového
videosystému

3.1. Dohledové pracovisté

Stavajici dohledové misto méstského kamerového systému se nachazi v budové
méstského Fadu v prostordch méstské policie. Misto operatora je vybaveno dvéma
dohledovymi pocitaci s osmi ndhledovymi monitory. Pracovisté je dale vybaveno
ovladaci klavesnici s joystickem pro manudlni ovlddani PTZ kamer. Na pracovisti jsou
monitorovany vsechny kamery méstského dohledového videosystému a také kamery
z objektu méstského uradu.

Obrazek 1 Stavajici dohledové pracovisté.

Dohledovou sluzbu vykonava vidy jeden pracovnik ve sménném provozu. Pocet
dohlizenych kamer je pro jednoho operatora pfilis vysoky. Vzhledem k poctu kamerovych
bodl neni redlné provadét sledovaci ikony pro viechny kamery (Viz CSN EN 62676-4
12.2).

Servery pro zaznam a spravu kamerového systému jsou instalovany ve skfifice pod
stolem operatora. Umisténi je z technického hlediska nevyhovujici. V navrhové ¢asti jsou
navrzena opatieni pro zefektivnéni a inovovani dohledového pracovisté.

3.2. Kamerové body

Na uUzemi mésta je vramci méstského dohledového videosystému instalovano 29
stdvajicich venkovnich kamer a dalSich 20 vnitfnich kamer, které monitoruji prostory
nékterych objektl v majetku mésta. V ramci méstského dohledového videosystému jsou
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vyuzity prevainé otocné PTZ kamery vkombinaci se statickymi kamerami, bez
analytickych funkci. Podrobny popis stdvajicich kamerovych bodu je v pfiloze.

Kamery pokryvaji klicové lokality, jako je centrum mésta, nadrazi a jeho okoli, parkovisté,
verejné pristupné objekty, méstské parky a podobné. Kamery jsou situovany obecné
blize ke stfedu mésta. Na sidlistich a v okrajovych ¢astech mésta je kamer méné a vznika
potfeba jejich doplnéni. Kamerovy systém je udrZovan v provozuschopném stavu, presto
dochazi k nahodilym poruchdam a vypadkim, které jsou feSeny servisni organizaci.
Vzhledem ke stari nékterych kamerovych bod({ bude nutna postupna obména kamer.
V navrhové ¢asti jsou popsany pozadavky na doplnéni a inovaci kamerového systému.

Tabulka 1 Stavajici pouzité typy kamer a zafizeni

Typ kamery Vyrobce |Provedeni |Uhel RozlisSeni
DS-2DF8236I-AEL Hik Vision | PTZ 360° (PTZ) 2 MP
DS-2DP1618ZIXS-DE/440/T2 | Hik Vision | PTZ + 360° (PTZ)+ |4 MP +4 MP
Panorama |180°
DS-2DF8C442IXS-AELW Hik Vision | PTZ 360° (PTZ) 4 MP
DS-2CD2T83G0-15/18 Hik Vision | Bullet 90° 8 MP
DS-2CD2132F-I Hik Vision | Dome 98.5° 3 MP
DS-2DF8223I-AEL Hik Vision | PTZ 360° (PTZ) 2 MP
DS-2CD2326G2-1U Hik Vision | Dome 90° 2 MP
DS-2CD2635FWD-IZS Hik Vision | Bullet 90° 3 MP
DS-2DF8236IX-AEL Hik Vision | PTZ 360° (PTZ) 2 MP
DS-2CD2T47G2P-LSU/SL Hik Vision | Bullet 180° 4MP
DS-7216HQHI-F2 / N/A Hik Vision | NVR — —
Vnitfni Hik Vision | VnitFni — —
Pfenosna Hik Vision | Pfenosna |— —
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3.3. Sitova infrastruktura

Méstsky kamerova systém nemad svou vlastni sit. Sitova infrastruktura je zajisténa
lokdlnim poskytovatelem internetového pripojeni. Nékteré kamery jsou pfipojeny
bezdratové, nékteré jsou pripojeny z objektu, ve kterém jsou instalovany. Pro kamerovy
systém je vytvorena virtualni sit, ktera je na softwarové vrstvé oddélena od verejné sité.
Toto feSeni je z bezpecnostnich divodl rizikovéjsi nez provozovani vlastni oddélené sité.
Doporuceni pro sitovou infrastrukturu jsou uvedena v navrhové ¢asti.

3.4. Uéelnost méstského dohledového systému

Kamerovy systém je pro méstskou policii klicovym nastrojem pro udrZovani bezpeci a
poradku na Uzemi mésta. S jeho pomoci se dafi identifikovat a nasledné dopadnout
pachatele trestnych Cinl a prestupkd. Na zakladé informaci z kamerového systému
mohou hlidky v terénu reagovat na mimoradné situace a podezrelé aktivity. Nékteré
pfipady jsou popsany v priloze. Kamerovy systém plni také preventivni funkci. Povédomi
o pfitomnosti kamerového systému u potencialnich pachatel( sniZuje jejich motivaci
k majetkové i ostatni trestné ¢innosti.

Mésto Nymburk ma kamerovy systém, ktery je pouzivan pro sledovani verejnych prostor.
Existuji pripady, kdy kamerovy systém pomohl vyfesSit situaci nebo zabranit
bezpeénostnimu incidentu. Napfiklad tyto, které byly zvefejnény na webu mésta:

e Operator kamerového systému si viiml, Ze v ulici Sefikova bé?i tfi mladici a dva
z nich s sebou nesou prenosné dopravni znacky. (Zdroj: bezpecnynymburk.cz)

e Operator kamerového systému zaznamenal, Ze v ulici TyrSova jede na jizdnim
kole muz s krumpacem. Operator si okamzité dle popisu spojil muze s osobou,
kterd ve 22 hodin ohroZovala nemocnicni persondl a nicila cizi majetek. (Zdroj:
bezpecnynymburk.cz)

e Operator kamerového systému byl svédkem dopravni nehody, kdy mlada ridic¢ka
v noci nabourala na Namésti Pfremyslovctd do jiného vozidla a pfi couvani srazila
na zem chodkyni. (Zdroj: bezpecnynymburk.cz)

Tyto pripady ukazuji, jak kamerovy systém pomaha pfti feSeni situaci a predchazeni
bezpecnostnim incidentlim. Kamerovy systém poskytuje dllezité informace, které
mohou pomoci pfi vysetfovani incidentl a pfi zajisStovani bezpecnosti ve mésté.
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3.5. Shrnuti

Stavajici kamerovy systém je pro méstskou policii G¢innym nastrojem pro zajistovani
bezpecnosti a prevenci kriminality na Uzemi mésta. Kamerovy systém obecné je
udrZovan v provozuschopném stavu. Nékteré kamerové body jsou na hranici Zivotnosti
doporucené vyrobcem. V systému jsou pouzity zejména PTZ oto¢né kamery. Z tohoto
dlvodu vznikaji ,slepa mista“ kterd nejsou pokrytda kamerou. Vzhledem k poctu
kamerovych bod( neni pro operatory kamerového systému snadné systém obsluhovat,
véas rozpoznat nebezpecnou situaci a reagovat na ni. Slabym mistem kamerového
systému je také sitova infrastruktura, kterd neni provozovana na vlastni siti, ale na
pronajaté siti poskytovatele internetového pfipojeni. Umisténi kamerového serveru
neni odpovidajici aktualnim pozadavkim na kamerové systémy.
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4. Pozadavky na modernizaci méstského
dohledového videosystému

4.1. Pozadavky na modernizaci kamerového systému

4.1.1. Strategicky plan mésta Nymburk 2024+

V dokumentu jsou popsany potfeby mésta Nymburk v oblasti bezpecnosti. Mimo jiné je
uvedeno, Ze zvysujici se pocet obyvatel vyZaduje lepsi bezpecnostni systém, véetné
kamerového dohledu. Plan zahrnuje rozsifeni kamerovych bodu pro zvyseni bezpecnosti
ve mésté. Rozsifeni kamerového systému je napldnovano na rok 2025. Projekt rozsiteni
kamerového systému ma byt podle dokumentu financovan z rozpo¢tu mésta.

Ve strategickém planu mésta Nymburk je stanoven cil 5.2: ,V Nymburce bezpec¢né”, jehoz
soucasti je opatreni 5.2.1: ,Komplexni pfistup k reseni kriminality a zajiSténi bezpeénosti
mésta Nymburk” spojeny s aktivitou: , Rozsifeni kamerovych bodd”. V rdmci této aktivit
je pocitano s doplnénim dalSich kamerovych bod(l na uUzemi mésta. (Viz dokument
»Strategicky plan mésta Nymburk 2024+, stranu 58 a stranu 33 v implementacni ¢asti).

Nazev aktivity:
Popis aktivity: PD a realizace 2024-2025

Odpovédny subjekt: Odbor spravy méstského majetku

Cilova skupina: Obcané mésta a spadovych oblasti

Potencialni zdroje financovani: | Rozpocet mésta

Implementacni obdobi: 2025

Vazba na cil a opatteni: 5.2.1

Naklady projektu: neni vycisleno

Kvantifikace vystupu projektu: | Pocet bodld kamerového systému

4.1.2. Koncepce prevence kriminality Stfredoceského kaje na léta 2023-
2027

Dokument stanovuje prioritu 3. SniZovani majetkové a nasilné trestné cinnosti jejiz
soucdsti je podpora projektl jejichz predmétem jsou opatieni a preventivni aktivity
spojené se zamérenim na socidlni a situacni prevenci (investi¢ni a neinvesti¢ni projekty),
mezi které patti i Méstské kamerové dohlizeci systémy s funkcemi umélé inteligence a
opatreni video analyzou v kamerach. (Viz dokument ,Koncepce prevence kriminality
Stfedoceského kraje na léta 2023-2027% strana 24).
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4.1.3. Pozadavky méstské policie

Z davodu navysujicich se kamerovych bod(, méstska policie planuje vyuzivat umélou
inteligenci na monitorovani a nasledné vyhodnoceni kamerovych zaznamU. Z tohoto
dlivodu je potifeba prejit na staciondrni kamery s dostatecnou rozliSovaci schopnosti
kamer, kde se uméld inteligence mlze vyuzivat. V souvislosti s provozem a servisem
kamerového systému poZzadujeme servis a opravu v kratké dobé, maximalné v fadu dni.

4.1.4. Zabezpeceni vstupl do skol

Navrh novych kamerovych bodl pocita i s instalaci 5 kamer, které budou monitorovat
prostory pred vstupy do Skol zfizovanych méstem. Instalace téchto kamer usnadni
méstské policii zajistovani bezpecnosti a verejného poradku v blizkosti zakladnich a
sttednich Skol. Kamery budou plnit funkci ochrany majetku a osob, prevenci proti
vandalismu, ochranu verejného poradku a prevenci v boji proti terorismu. Méstska
policie bude moci rychle reagovat na mimoradné udalosti v blizkosti $kol a Skolskych
zartizeni.

4.1.5. Pozadavky Policie CR

Na zékladé dopisu z Obvodniho oddéleni Policie CR adresovaného kancelafi starosty, ze
dne 12. dubna 2024 Policie CR 7ad4 instalaci kamer na vyjezdech z mésta, které by
umoznovaly automatickou kontrolu vozidel se zaznamenanim registracnich znacek.
Celkem je navrieno 7 vyjezdovych kamer. Dle vyjad¥eni PCR budou kamery uZite¢né pfi
feSeni majetkové a drogové kriminality. Policie eviduje narGst pripadd kradezi elektro
kolobéZek ze sklepnich koji, kradeZe jizdnich kol, krddez nafty z pracovnich strojl
umisténych na stavenistich mésta, kradeze ostatnich véci z nemovitosti mésta Nymburk
a prilehlych obci. ProtoZe pachatelé uvedenych kradezi pouzivaji pfi svém pohybu osobni
motorova vozidla, umisténi kamer na vjezdech a vyjezdech z mésta umozni policii
vyhodnotit pohyb téchto vozidel v souvislosti se zajisténymi dikazy na mistech Cinu.

4.2. Vyména a rozsireni poctu kamerovych bodu
Davody pro vyménu stavajicich kamerovych bodu vychazeji ze zjisténi popsanych
v analytické ¢asti. Klicovymi faktory jsou zejména:

e  Stari stavajicich kamer (Viz bod 3.2.)
e Kvalita obrazu nékterych kamerovych bod( (Viz bod 3.2.)
e Usnadnéni a zefektivnéni prace obsluhy (Viz bod 3.1.)

Soucasné kamery nepodporuji analytické funkce a automatizaci detekci a ¢innosti,
které obsluha nema moznost pfi daném poctu kamer zvladat.
4.2.1. Obména zastaralych kamer

Doporucujeme pravidelné obménovat kamerovy systém. Podle informaci ziskanych
z webovych stranek rdznych vyrobcl se doporuéena Zivotnost IP kamer se obecné
pohybuje kolem 10 aZ 15 let. AvSak skutecna Zivotnost muze byt kratSi v dUsledku

14 /31



Nymburk

rychlych zmén v oblasti kybernetické bezpecnosti. MlzZe nastat situace, kdy vyrobce jiz
nemUze provadét aktualizace zafizeni, aby Celil nejnovéjSim kybernetickym hrozbam.

Pravidelna udrzba a aktualizace firmware zafizeni jsou klicové pro zajisténi jeho stability
a bezpecnosti. Vyrobci pravidelné vydavaji aktualizace firmware a bezpeénostni zaplaty,
aby resili zranitelnosti, opravovali chyby a fesili dalsSi problémy, které by mohly ovlivnit
vykon zafizeni v prlibéhu casu.

PfestoZe IP kamery mohou mit dlouhou Zivotnost, je dllezZité pravidelné hodnotit jejich
vykon a bezpecnost. Pokud kamera jiZ nedokdze dostate¢né zabezpecit své funkce nebo
pokud existuji novéjsi modely s lepSimi funkcemi (napftiklad analytické funkce zaloZzené
na umélé inteligenci, které jsou dnes nastupujicim trendem) nebo vylepSenou
bezpecnosti, mlZe byt vhodné ji vyménit. Vzhledem ktémto skutecnostem
doporucujeme neprovozovat kamery starsi 10 let.

4.2.2. Kvalita obrazu nékterych kamerovych bodu

V méstském kamerovém systému jsou vyuzity prevazné otocné PTZ kamery. PTZ otocné
kamery nabizeji moZnost pohybu a zoomu, coZ umoZiuje operatorovi zaméfit se na
konkrétni oblasti nebo osoby. Tyto kamery jsou vhodné pro situace, kde je tfeba sledovat
pohybujici se objekty nebo kde je dllezZité ziskat detailni zabéry.

Staticka panoramatickd kamera poskytuje Siroky uhel pohledu a mlzZe pokryt velké
plochy, jako je namésti, s jedinou kamerou. Tyto kamery jsou idealni pro situace, kde je
tfeba sledovat celou oblast najednou. Diky tomu nevzniknou tzv. slepa mista, ve kterych
obsluha ztraci prehled o déni na verejném prostoru. Pro dosazeni optimalniho pokryti a
zaroven flexibility pti nutnosti pofizovat detailni zabéry je idedlni kombinovat oba typy
kamer.

Stavajici kamery maji ve vétsiné pripadu rozlisSeni 2MPx, nékteré 4MPx a nové;jsi kamery
maji 16MPx. Obecné plati, Ze ¢im vétsi rozliseni, tim vétsi mnozstvi detaild, a tedy i vyssi
schopnost rekognoskace, identifikace ¢ prozkoumdéni (Viz CSN EN 62676-4). Kvalita
obrazu zavisi také na dalSich faktorech, jako je kvalita objektivu, velikost snimace,
schopnost zpracovani obrazu a svételné podminky. Vzhledem k vyse popsanym faktoriim
doporucujeme vyménit kamery s vyssim rozliSenim a na nékterd mista instalovat spise
statické panoramatické kamery nez PTZ otocné kamery. V nékterych lokalitdch
doporucujeme zvazit kombinaci téchto dvou typu kamer.

4.2.3. Rozsireni poctu kamerovych bodu

Z vyse uvedenych pozadavkl vyplyva nutnost instalace novych kamerovych bod( na
Uzemi mésta. Umisténi novych kamerovych bylo stanoveno ve spolupraci s méstskou
policii na zakladé redlnych potfeb. Nové kamery jsou navrzeny na mista:

e \lyjezdy z mésta (viz pozadavek PCR — bod 4.1.5.)
e Prostory pred Skolami na Uzemi mésta (viz bod 4.1.4)
e Lokality, které nejsou stavajicim systéme dostatecné pokryty
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e Doplnéni panoramatickych i statickych kamer k PTZ oto¢nym kameram
4.3. Inovace dohledového pracovisté

4.3.1. Vyména stavajiciho kamerového serveru

Doporucujeme provést vymeénu zaznamovych zatizeni za kamerovy server s dohledovym
software, ktery poskytne analytické funkce. Mezi vyhody pofizeni nového dohledového
systému s analyzou patfi:

o Zefektivnéni prace operdtora. UZivatelské rozhrani a pfistup k datim je rychlejsi
nez u systému bez analyzy.

e Analyticka pravidla v redlném ¢ase upozorni operatora na nezadouci pohyb
osob a vozidel.

e Usnadnéni vyhledavani incidentl pomoci ndstroji s analyzou. MozZnost rychle
vyhledat ztracené nebo poskozené objekty, osoby a vozidla v zajmovych
oblastech, sledovani osob napftic¢ systémem podle jejich vzhledu a podobné.

e Zalozky pro snadnou evidenci a zpracovani incident(.

e Moznost pripojeni stavajicich kamer k novému systému pomoci softwarovych
licenci.

Soucasti vymény by méla byt instalace nového hardware — serveru v konfiguraci dle
doporuceni zvoleného vyrobce softwarové ¢asti.

4.3.2. Vytvoreni vhodnych podminek pro instalaci zafizeni dohledového
videosystému

Stavajici umisténi zaznamovych zafizeni a kamerového serveru je nevyhovujici.
Doporucujeme pfipravit vhodné podminky pro instalaci zaznamovych zafizeni a dalSich
komponent kamerového systému. Tim je myslena zejména instalace stojanového
datového rozvadéce v provedeni dle norem fady CSN EN 50173 a v souladu s pozadavky
vyrobce. Pfi hledani vhodného mista pro instalaci rozvadéce je potreba brat ohled na
pfipustné limitni hodnoty hlukové zatéze. Pripustny expozi¢ni limit €ini pfi dusevni praci
pro osmihodinovou pracovni dobu 50 dB. Z tohoto divodu doporucujeme instalovat
rozvadé¢ mimo dohledovou mistnost, pokud neni mozné zajistit, Ze ventilatory a dalsi
komponenty vytvarejici hluk neprekroci vyse uvedeny limit.

4.4. Vytvoreni vhodné sitové infrastruktury

4.4.1. Vytvoreni vlastni datové sité

Doporucujeme vytvofrit vlastni sitovou infrastrukturu pro cely dohledovy videosystém.
V mistech, kde neni snadné pfipojit kamerové body kabelovou trasou, je mozné vyuzit
vlastni bezdratovy bod. V ramci jinych investi¢nich akci na uzemi mésta, které budou
zasahovat do povrch( komunikaci a umozni pokladku novych kabelovych tras

16 /31



Nymburk

doporucujeme postupné vytvaret méstskou datovou sit vyhrazenou pro dohledovy
videosystém.

4.4.2. Udrzovani sitové infrastruktury v souladu s pozadavky platné
legislativy a pfipravenou na aktualni bezpecnostni hrozby

Sitovou infrastrukturu je potfeba neustale udrzovat, aktualizovat a inovovat tak, aby
odpovidala aktudlnim standarddim v oblasti kybernetické bezpecnosti. V soucasné dobé
probiha v Ceské republice implementace evropské bezpe¢nostni smérnice NIS2. Méstsky
kamerovy systém musi také odpovidat pozadavkim Obecného nafizeni o ochrané
osobnich Gdaji GDPR a souvisejici legislativé. Preddvani informaci Policii CR bude
probihat pomoci sluzby CMS2.

4.5. Shrnuti

V souladu s pozadavky strategickych dokument(i, méstské policie a Policie CR je potfeba
rozsitit a inovovat stavajici méstsky dohledovy videosystém. Navrzend opatreni zahrnuji
zejména vyménu zastaralych ¢i nefunkénich kamerovych bod(, inovaci dohledového
pracovisté a kamerového serveru a vytvoreni vhodné sitové infrastruktury. Priority
opatreni a postup zavadéni jednotlivych opatieni jsou popsdny vimplementacni ¢asti.
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Strategicky plan
rozvoje kamerového systému
meésta Nymburk

Implementacdni cast
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5. Implementace opatreni

5.1. Priority opatreni

Vzhledem kvySe uvedenym zjiSténim v analytické ¢asti a navrienym opatienim
v ndvrhové ¢asti vyplyva nasledujici prioritizace opatreni.

Zpracovani projektové dokumentace.

Inovace dohledového pracovisté.

Vymeéna nefunkcnich ¢i zastaralych kamerovych bodd.

Doplnéni kamerovych bodu pred vstupy do Skol.

Doplnéni kamerovych bod(l na vyjezdy z mésta.

Doplnéni kamerovych bod( na mista poZadovana méstskou policii.
Vytvoreni vhodné sitové infrastruktury.

No ok wNeE

5.2. Casovy ramec

Zavadéni opatfeni ztohoto strategického planu bude zdvislé na financovani.
Pfedpokladand doba pro zavedeni vSech opatfeni je 3-5 let. V prvnim roce bude
zpracovana projektovd dokumentace, vypsdno vybérové ftizeni na dodavatele
dohledového pracovisté. Ve druhém roce probéhne realizace dohledového pracovisté a
vyména nékterych kamerovych bodu. V nasledujicich letech bude vyména pokracovat a
bude probihat rozsifovani kamerovych bod( dle navrhu.

5.3. Financ¢ni ramec

Odhadované celkové naklady na implementaci vSech opatfeni navrhovanych timto
strategickym pldanem jsou uvedeny v nasledujici kapitole (viz_kapitolu 6). Financovani
bude provadéno prevainé z rozpoctu mésta. Zaroven budu vyuzivany vhodné dotacni
programy, napfiklad dota¢ni programy MVCR.
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5.4. Prehled opatreni

1. Vytvoreni projektové dokumentace méstského

Nazev: dohledového videosystému
Projektova dokumentace technického feseni pro vsechna
Popis: opatfeni navrzend timto strategickym planem, vyjma sitové
infrastruktury.
Odpovédny subjekt: | Odbor spravy méstského majetku
:Et?jlsli)tr:acujla Méstska policie Nymburk, Odbor informatiky

Potencialni zdroje
financovani:

Rozpocet mésta, dotacni programy MVCR a jiné

Implementacni
obdobi:

2024 / 2025

Vazba na opatreni:

4.2.Vymeéna a rozsifeni poctu kamerovych bod(
4.3. Inovace dohledového pracovisté

Odhadované naklady
projektu:

500.000 K¢

Projektova dokumentace rozdélena na realizacni etapy.

Vystup: Podklad pro vybérové Fizent.

Nazev: 2. Inovace dohledového pracovisté

Popis: Dodavka a instalace dohledového pracovisté dle projektové
pis: dokumentace.

Odpovédny subjekt: | Odbor spravy méstského majetku

Spo!upracunu Méstska policie Nymburk, Odbor informatiky

subjekt:

Potencialni zdroje
financovani:

Rozpocet mésta, dotaéni programy MVCR a jiné

Implementacni
obdobi:

2024 / 2025

Vazba na opatreni:

4.3. Inovace dohledového pracovisté

Odhadované naklady
projektu:

1.150.000,00 K&

Vystup:

Dohledové pracovisté méstského kamerového systému.
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Nazev: 3. Vyména nefunkcnich ¢i zastaralych kamerovych bodu
. Vyména stavajicich kamerovych bod( dle projektové
Popis:
dokumentace.
Odpovédny subjekt: | Odbor spravy méstského majetku
Spolupracujici v T . .
sl Méstska policie Nymburk, Odbor informatiky

Potencialni zdroje
financovani:

Rozpodet mésta, dotacni programy MVCR a jiné

Implementacni
obdobi:

2025-2026

Vazba na opatreni:

4.2.Vymeéna a rozsiteni poctu kamerovych bod(

Odhadované naklady
projektu:

6.140.000,00 K¢

Vystup: Kamerové body méstského kamerového systému.

Nazev: 4. Doplnéni kamerovych bodu pred vstupy do skol.

Pobis: Dodavka a instalace novych kamerovych bodU dle projektové
— dokumentace.

Odpovédny subjekt: | Odbor spravy méstského majetku

Spo!upracupu Méstska policie Nymburk, Odbor informatiky

subjekt:

Potencialni zdroje
financovani:

Rozpocet mésta, dotaéni programy MVCR a jiné

Implementacni
obdobi:

2025-2026

Vazba na opatreni:

4.2.Vymeéna a rozsireni poctu kamerovych bodl

Odhadované naklady
projektu:

470.000,00 K¢

Vystup:

Kamerové body méstského kamerového systému.
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Nazev: 5. Doplnéni kamerovych bodi na vyjezdy z mésta.

PoDis: Dodavka a instalace novych kamerovych bod( dle projektové
pis: dokumentace.

Odpovédny subjekt: | Odbor spravy méstského majetku

Spolupracujici v T . .

sl Méstska policie Nymburk, Odbor informatiky

Potencialni zdroje
financovani:

Rozpocet mésta, dotacni programy MVCR a jiné

Implementacni
obdobi:

2025-2026

Vazba na opatreni:

4.2.Vymeéna a rozsiteni poctu kamerovych bod(

Odhadované naklady
projektu:

630.000,00 K¢

Vystup: Kamerové body méstského kamerového systému.

Nazev: 6. Doplnéni kamerovych bodti na mista pozadovana MP.

Pobis: Doddvka a instalace novych kamerovych bod( dle projektové
pis: dokumentace.

Odpovédny subjekt: | Odbor spravy méstského majetku

:Skc:jlsli)tiacu“c' Méstska policie Nymburk, Odbor informatiky

Potencialni zdroje
financovani:

Rozpocet mésta, dotaéni programy MVCR a jiné

Implementacni
obdobi:

2025-2026

Vazba na opatreni:

4.2.Vymeéna a rozsireni poctu kamerovych bod(

Odhadované naklady
projektu:

3.780.000,00 K¢

Vystup: Kamerové body méstského kamerového systému.
Nazev: 7. Vytvoreni vhodné sitové infrastruktury.
Popis: Postupna obména a budovani viastni datové sité.
Odpovédny subjekt: | Odbor spravy méstského majetku
I —

Spo‘upracupu Odbor informatiky

subjekt:

Potencialni zdroje y N . .

. ., Rozpocet mésta, dotacni programy MVCR a jiné
financovani:

Implementacni

; 2024+
obdobi:

Vazba na opatreni:

4.4 Vytvoreni vhodné sitové infrastruktury

Odhadované naklady
projektu:

Nestanoveno.

Vystup:

Vlastni datova sit pro méstsky dohledovy videosystém.
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6. Predpokladané naklady

6.1. Odborny odhad nakladli implementace opatieni

1. Vytvoreni projektové dokumentace méstského dohledového

. ! 500.000,00 K¢
videosystému

Projektova dokumentace technického reseni pro vSechna opatieni navrZena timto strategickym
planem, vyjma sitové infrastruktury.

2. Inovace dohledového pracovisté 1.150.000,00 K¢

Dodavka a instalace dohledového pracovisté dle projektové dokumentace.

Zahrnuje doddvku zaznamového zafizeni o kapacité min. 48TB, instalaci dohledového software a
upravu datového rozvadéce.

3. Vyména nefunkénich ¢i zastaralych kamerovych bodt 6.140.000,00 K¢

Vymeéna stavajicich kamerovych bod( dle projektové dokumentace.

Zahrnuje postupnou vymeénu stavajicich kamer v poctu: 6x Bullet kamera, 2x DOME kamera, 20x PTZ
kamera, 2x panoramatickd kamera.

4. Doplnéni kamerovych bodi pred vstupy do skol. 470.000,00 K¢

Dodavka a instalace novych kamerovych bod( dle projektové dokumentace.

Zahrnuje instalaci 5 ks kamer vcetné licence a nastaveni v dohledovém software. Mista jsou
vyznacena v priloze 8.2 mapa kamerovych bodu.

5. Doplnéni kamerovych bodt na vyjezdy z mésta. 630.000,00 K¢

Dodavka a instalace novych kamerovych bod( dle projektové dokumentace.

Zahrnuje instalaci 7 ks kamer vcetné licence a nastaveni v dohledovém software. Mista jsou
vyznacena v priloze 8.2 mapa kamerovych bodu.

6. Doplnéni kamerovych bodt na mista poZzadovana MP. 3.780.000,00 K¢

Dodavka a instalace novych kamerovych bod( dle projektové dokumentace.

Zahrnuje instalaci min. 11 ks dohledovych kamer na mista dle poZadavki MP a dalsich 8 kamer pro
doplinéni stdvajicich kamer, véetné licence a nastaveni v dohledovém software. Mista jsou vyznacena
v pfiloze 8.2 mapa kamerovych bodd.

7. Vytvoreni vhodné sitové infrastruktury. Nestanoveno.

Postupna obména a budovani vlastni datové sité. Realizaci spolu s dalSimi vhodnymi projekty
(projekty zahrnujici zemni prace, Upravu povrch(, instalaci inZenyrskych siti apod.).

Celkovy odhad nakladd na implementaci vSsech opatfeni* 12.670.000,00 K¢

* Ceny vychazi z cenového prazkumu rdznych vyrobcl provedeného v roce 2024.
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6.2. Odhad nakladd na provoz dohledového videosystému

Odhadované roc¢ni naklady servisni organizace, drobné opravy.

Rocni servis méstského kamerového systému 180.000,00 K¢

Odhadované roc¢ni naklady na udrzba a aktualizaci software.

Aktualizace, upgrade a update dohledového softwaru. 60.000,00 K¢

Odhadované roc¢ni naklady na vyménu ¢i doplnéni kamer mimo zarucni servis.

Opravy, inovace a vylepseni kamerového systému. 240.000,00 K¢

Celkovy odhad roénich provoznich naklada* 480.000,00 K¢

*Rocni poplatky budou zavislé na konkrétnim vybraném feSeni a poskytovateli
servisnich sluzeb. Ceny vychazi z cenového prizkumu provedeného v roce 2024.
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7. Seznam zkratek

7.1. Pouzité zkratky

CMS2
CR
CSN
dB
EN
GDPR
km
MPx
MV / MVCR
NIS2
PCR
PD
PTZ

Centralni misto sluzeb ministerstva vnitra

Ceska republika

Ceska technickd norma

decibel

Evropska norma

Obecné nafizeni o ochrané osobnich udaju
kilometr

Megapixel

Ministerstvo vnitra Ceské republiky

Network and Information Security - smérnice EU
Policie Ceské republiky

Projektovad dokumentace

Pan - Tilt - Zoom / otaceni nahoru - do stran - priblizeni
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8. Prilohy

8.1. Popis stavajicich kamerovych bodt

Viz samostatnou pfilohu.

8.2. Mapa kamerovych bodt

Viz samostatnou pfilohu.

8.3. Mapy kriminality na izemi mésta Nymburk

Viz samostatnou pfilohu.
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